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บทนํา  
 ปจจุบันเรื่องของมาตรฐาน (Standard)  แนวทางปฏิบัติ (Guidance) และกรอบวิธีปฏิบัติ (Framework)  
ที่เก่ียวของกับระบบเทคโนโลยีสารสนเทศเริม่ไดรับความสนใจจากองคกรที่ใชงานระบบเทคโนโลยสีารสนเทศ
เพ่ิมมากขึ้น ทั้งนี้ องคกรมุงหวงัวาสิ่งเหลานี้จะสามารถนํามาชวยประเมินการวัดประสิทธิภาพและประสิทธิผลของ
การจัดทําและพัฒนาระบบสารสนเทศเพื่อใชงานในองคกร ชวยปรับปรุงกระบวนการดานเทคโนโลยสีารสนเทศ
ชวยบริหารจดัการดานคุณภาพของระบบตลอดจนชวยเสริมสรางความมั่นคงปลอดภยัใหกับระบบเทคโนโลยี
สารสนเทศขององคกร  
 อยางไรก็ดี ความมุงหวังขององคกรจะเปนไปตามที่กลาวมาขางตนหรือไม ข้ึนอยูกับการจะเลือกใช
มาตรฐาน แนวทางปฏิบัติ หรอืกรอบวิธีปฏิบัติใดมาสนับสนนุวิสัยทศัน ยทุธศาสตร และพันธกิจขององคกร องคกร
ตองศึกษาและพิจารณาคัดเลอืกมาตรฐาน แนวทางปฏิบัติ หรือกรอบวิธีปฏิบัติ ที่เหมาะสมตามรูปแบบและแนวทาง 
ที่สิ่งเหลานั้นไดรับการพัฒนามา และควรตองนํามาประยุกตใชแบบคอยเปนคอยไปตามแตกําลังขององคกร  

นอกจากนี้ยังมปีจจัยอ่ืนที่ควรพิจารณารวมดวย อาทิ วตัถุประสงคของมาตรฐาน แนวทางปฏิบัติ และ
กรอบวิธีปฏิบัตทิี่กลุมผูจดัทําไดนิยามไว การไดคัดเลือกมาตรฐาน แนวทางปฏิบัติ และกรอบวิธีปฏิบัตทิี่ตรงกับสิ่ง
ที่องคกรตองการจะนาํมาซึ่งประโยชนและความคุมคาตอไป เชน องคกรทีด่าํเนินธุรกิจเก่ียวกับการเงินหรอืการ
ใหบริการชาํระเงินผานสื่ออิเล็กทรอนิกส จะใหความสําคัญกับมาตรฐานดานความมั่นคงปลอดภัยเปนหลัก
เน่ืองจากตองปฏิบัตติามขอกําหนดของธนาคารแหงประเทศไทย ซึ่งไดแก มาตรฐาน ISO 27001 เปนตน  

บทความนี้จึงไดรวบรวม มาตรฐาน แนวทางปฏิบัติ และกรอบวิธีปฏิบัตทิี่เก่ียวของกับระบบเทคโนโลยี
สารสนเทศ ประกอบดวย COBIT Framework, COSO, ITIL, ISO/IEC 27001, 17799:2005, FIPS PUB 200, 
ISO/IEC 13335, ISO/IEC 15408-2005/Common Criteria /ITSEC, PRINCE2, PMBOK, TickIT, TOGAF8.1, 
IT Baseline Protection Manual และ มาตรฐาน NIST 800-14 มาแนะนาํในเบื้องตน และไดจัดทําแหลงขอมูล
สําหรับศึกษาเพ่ิมเติมไวในยอหนาสดุทายของสิ่งที่กลาวถึง สําหรับแหลงขอมูลหลักผูศึกษาไดอางอิงมาจาก
บทความเรื่อง COBIT Mapping Overview of International IT Guidance, 2rd Edition เผยแพรโดย IT 
Governance Institute (ITGI) ประเทศสหรฐัอเมริกา  

จากที่ไดกลาวมาขางตนแวดวงเทคโนโลยีสารสนเทศนอกจากจะมีพัฒนาการอยางตอเนื่องแลว 
มาตรฐาน แนวทางปฏิบัติ และกรอบวิธีปฏิบัติที่นํามากลาวถึงก็ไดรับการพฒันาตามมาและลวนมสีาระสาํคัญที่
ผูใชงานระบบเทคโนโลยสีารสนเทศทั้งหลายควรไดศึกษา ทําความเขาใจไปพรอมๆ กับการใชงานและแนนอนวา
เม่ือไดทาํการศกึษาและทําความเขาใจแลว ผูอานจะไดคดัสรร หรือเลือกสิ่งเหลานี้ไปประยุกตใชไดตรงกับงาน 
และทายทีสุ่ดก็จะเปนการชวยเสริมสรางใหระบบสารสนเทศขององคกรไดรบัการบริหารจดัการ หรือพัฒนา 
ปรับปรุงอยางตอเนื่องดวยความเหมาะสมตอไป  
 
บทแนะนํา มาตรฐาน แนวทางปฏิบัติ และกรอบวิธปีฏิบตัิตางๆ  
 

COBIT  
กรอบวิธีปฏิบัติ COBIT (Control Objectives for Information and related Technology) เปนรูปแบบ

วิธีปฏิบัตทิี่ถูกพัฒนาขึ้นโดยกลุมความรวมมือที่ชื่อวา Information Systems Audit and Control Association 
(ISACA) ใชสําหรับองคกรทีต่องการมุงสูการพัฒนาใหระบบเทคโนโลยีสารสนเทศมีความเปน “ไอทีภิบาล” หรือ 
“IT Governance” กลาวคือ สามารถบริหารจดัการระบบสารสนเทศขององคกรใหสามารถใชงานไดอยางมี
ประสิทธิภาพ มีความคุมคากับการลงทุน ดังนัน้ กรอบวิธีปฏิบัติน้ีจึงมตีัววัดในระดับของการดาํเนินการในแตละ
กระบวนการ และไดรับความนยิมใชกันโดยแพรหลายในกลุมธุรกิจดานการเงินและการธนาคาร สําหรับเนือ้หาของ
กรอบวิธีปฏิบัติ COBIT เวอรชัน่ 3 มีเน้ือหาหลักๆ แบงเปน 4 ดานดังนี้  
 1) Planning and Organization (PO) ประกอบดวยวตัถุประสงคจํานวน 10 ขอ 
 2) Acquisition and Implementation (AI) ประกอบดวยวัตถุประสงคจํานวน 7 ขอ 

3) Delivery and Support (DS) ประกอบดวยวัตถุประสงคจํานวน 13 ขอ 
4) Monitoring (M) ประกอบดวยวัตถุประสงคจํานวน 4 ขอ 
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กรอบวิธีปฏิบัติ COBIT น้ัน แรกเริ่มเดิมทีไดรบัการเผยแพรในรูปแบบของกระบวนการดานเทคโนโลยี
สารสนเทศ (IT process) และใชเปนกรอบวิธีปฏิบัติเพ่ือควบคุมกระบวนการดานเทคโนโลยีสารสนเทศที่เชื่อมโยง
กับความตองการทางธุรกิจ 

ขณะเดียวกันกรอบวิธีปฏิบัติ COBIT ก็ถูกนําไปใชเปนแนวทางในการระบุการดําเนินงานทางธุรกิจแตละ
กระบวนการกับเจาของกระบวนการดานเทคโนโลยสีารสนเทศนั้นๆ เชน กระบวนการพัฒนาแอพพลิเคชั่น  
มีเจาของกระบวนการคือผูที่เปนผูให requirement แกผูพัฒนาระบบและเปนผูใชงานโดยตรง แตสาํหรับภาครัฐ
อาจมีการจางบริษัทรับจางเหมาพัฒนาแอพพลิเคชั่น แตกระนั้น เม่ือระบุผูทีเ่ปนเจาของกระบวนการ การระบุก็
จะตองระบุถึงหนวยงานภาครัฐน้ันวาเปนเจาของกระบวนการพัฒนาแอพพลเิคชั่น ไมใชผูรบัเหมา 

การมีเจาของกระบวนการทีช่ัดเจนทําใหการดาํเนินการภายในตองมีความชดัเจนดวย ตองมีการกําหนด
ความตองการของระบบ โดยผูเปนเจาของระบบ เชน แอพพลิเคชั่นนี้มี requirement อะไรบางที่พัฒนาแลวตอง
สามารถสอดรับกับภารกิจของหนวยงานที่เปนเจาของระบบ หรือตองมีการกําหนดหวัขอ security requirement 
ไวเปนหัวขอหนึ่งใน Term of Reference (TOR) เพ่ือกําหนดเปน requirement ใหกับผูรบัเหมาในการพฒันาวา
แอพพลิเคชั่นนีต้องรองรับการกรอกขอมูลที่เปนการรันคําสั่งทางไกลเพื่อบุกรุกระบบ เปนตน  

ดังนั้น การมีเจาของกระบวนการหรือการทีส่ามารถระบุไดวาหนวยงานใดเปนเจาของกระบวนการบาง  
การระบดุังกลาวจะชวยใหมีผูรบัผิดชอบเปนเจาของกระบวนการ และจะตองมีหนาทีผู่กพันกับกระบวนการนั้นๆ  
ในการดแูลรับผดิชอบและรักษาความปลอดภยัของสารสนเทศในแตละกระบวนการ  

ภายหลัง ผูพัฒนา COBIT ไดมีการเพิ่มเติมแนวทางปฏิบัต ิ(Management Guidelines) เพ่ือเสริมสราง
การใหบริการดานเทคโนโลยสีารสนเทศใหมีคุณภาพมากยิ่งข้ึน เม่ือมีผูใชกรอบวิธีปฏิบัติ COBIT มากขึ้น  
กลุมผูพัฒนาจงึไดมีการจดัทําเครื่องมือชวยในการบริหารจดัการ เชน บรรดา Checklist ที่ระบุไวในกระบวนการ
ตางๆ ซึ่งจะชวยในเรื่องของการกําหนดตัวชี้วดัและเปนการยกระดับในการพฒันาตวัชี้วดัเหลานี้สามารถคํานวณ 
เปนตัวเลขทีส่ามารถวัดประสิทธิภาพและประสทิธิผลไดอีกดวย (Metrics and Maturity models)  

ดวยเหตุน้ี COBIT จึงกลายเปนมาตรฐานหรือกรอบวิธีปฏิบัตทิี่ใชงานดานธรุกิจกันอยางแพรหลายและ 
ถูกนําไปประยุกตใชมากขึ้นในดานของการใชเปนกรอบวิธีปฏบัิติงานดานเทคโนโลยสีารสนเทศที่มีประสทิธิภาพ
และประสิทธิผลหรือมคีวามคุมคาในการใชงานระบบเทคโนโลยสีารสนเทศ หรือ IT Governance น่ันเอง 

กลาวโดยสรุป กรอบวิธีปฏิบัติ COBIT สามารถอธิบายเปนภาพกวางๆ โดยพิจารณาจากระดบับนลงลาง 
(Top-Down approach) หัวขอใหญ (Domains) -> กระบวนการตางๆ (Processes) -> กิจกรรมหรือหนาที่งาน
ตางๆภายใตกระบวนการนั้น (Activities/Tasks) อยางไรก็ตาม กรอบวิธีปฏบัิติน้ีมุงเนนในการยกระดับประสทิธิภาพ
ของระบบเทคโนโลยสีารสนเทศที่เปนสวนผลกัดันงานขององคกรมากกวาความมุงเนนทางดานการรักษา 
ความมั่นคงปลอดภัยเ ทากับมาตรฐาน ISO/IEC 27001  

แหลงขอมูลเพิ่มเติม  
http://www.isaca.org/cobit 
http://www.itgi.org/ 
http://www.sei.cmu.edu/cmmi 

 
COSO 

 COSO ยอมาจาก ไดรับการจดัทําและเผยแพรโดย Committee of Sponsoring Organisations of the 
Treadway Commission กลาวอีกนัยหนึ่ง COSO เปนกรอบวิธีปฏิบัตทิี่จะชวยสงเสริมใหการตรวจสอบกิจการ
ภายในองคกรหรือ Internal Control ใหมีความเที่ยงตรงตอหลักการและโปรงใสมากขึ้น โดยเฉพาะอยางยิ่ง
องคกรดานการเงิน  

ประเด็นที่กรอบวิธีปฏิบัติ COSO เนน ไดแก เรื่องของคุณภาพในการจดัทาํงบการเงินซึ่งหมายถึง ความ
นาเชื่อถือถูกตองและก็เปนไปตามหลักความจริงนั่นเอง และอีกสองสวนสําคัญคือ จริยธรรมตอ 
การตรวจสอบภายในอยางมีประสทิธิภาพหรือการรายงานตามสิ่งที่พบนั่นเอง ผูตรวจสอบจะตองมีจริยธรรม รักษา
จรรยาชีพของตน ไมใชเอาหูไปนา เอาตาไปไรไมสนใจทีจ่ะทําการตรวจสอบอยาง 
แทจริง เชน กรณีที่เห็นวางบการเงินมีกําไรผดิสังเกตแตก็มิไดทักทวง เปนตน  

เม่ือนํากรอบวิธีปฏิบัติ COSO ไปใชแลวจะชวยในการลดความเสี่ยงตอไปนี้ได กลาวคือ  
- ความเสีย่งเก่ียวกับมาตรการทีข่าดการควบคมุอยางเปนระบบ (Non-systematic approach for 

controls) 
- มาตรการควบคมุที่ไมสมบูรณ (Incomplete control) 
- มาตรการควบคมุที่ไมมีประสิทธิภาพ (Inefficient controls) 
- การจัดทํารายงาน หรือข้ันตอนปฏิบัตทิี่มีอยูไมรัดกุมเพียงพอ อันเนื่องมาจากขาดมาตรการในการ

ควบคุม (Inadequate processes and reporting due to a lack of controls) COSO ประกอบดวยเนื้อหาหลักๆ 
4 ประเภท ดังนี ้
 1) Executive summary 

2) Framework 
3) Reporting to External parties 
4) Evaluation tools 
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เน้ือหาสวนใหญจะเนนไปในดานของคุณภาพในการจดัทาํรายงานงบการเงนิและจรรยาบรรณแหงวชิาชีพ
ผูตรวจสอบ ทีผู่ตรวจสอบภายในตองเครงครัดในการตรวจสอบเพื่อควบคมุทั้งสถานะ 
ทางการเงิน และจริยธรรมในการทํางานของผูบรหิารเพื่อปองกันการเกิดคอรับชั่นภายในองคกร  
 เปาหมายของการใชกรอบควบคุม COSO เพ่ือที่จะปรับปรุงวิธีการตางๆ ที่ใชควบคุมผูประกอบการโดย
นําไปผนวกรวมกับระบบควบคมุ/ตรวจสอบกิจการภายใน กรอบควบคุม COSO สามารถทําใหผูบริหารอาวโุสจดัทํา
การควบคุมภายในใหมีข้ึนในองคกรเพื่อที่จะแนใจไดวาองคกรกําลังดาํเนินงานอยางเปนไปตามเปาประสงค และ
องคกรไดมีการบริหารจัดการความเสี่ยงในดานตางๆ อยางเหมาะสมแลว หรืออาจกลาวไดวา COSO จะชวยเสริม
ศักยภาพของการควบคุมตรวจสอบกิจการภายใน   
 เพ่ือใหเขาใจถงึกรอบวิธีปฏิบัติของ COSO มากยิ่งข้ึน ไดมีการนําเสนอเปนภาพเปรียบเทียบเปนมิติ
ระหวางกรอบ COBIT และ COSO โดยนํา COBIT Objective เปนตัวตั้ง และภายในจะมีองคประกอบของกรอบ 
COSO บรรจุอยู องคประกอบของ COSO มี 5 องคประกอบหลัก ไดแก 

1) การควบคุมสภาพแวดลอม 
2) การประเมินความเสี่ยง 
3) การควบคุมการดําเนินงานหรือกิจกรรมตางๆ 
4) สารสนเทศและการสื่อสาร 
5) การตดิตามผล 
องคประกอบทัง้ 5 น้ีจะมีสอดแทรกไวในแตละดานของ COBIT ซ ึ งเริ่มตั้งแต การวางแผนและริเริ่ม 

(Planning &Organize) การกําหนดความตองการและลงมือปฏิบัต ิ(Acquire and Implement) การสงมอบและ
ใหการสนับสนนุ (Deliver and Support) การตดิตามและประเมินผล (Monitor and Evaluate) ซึ่งในสวนนี้จะเปน
หัวขอตาม COBIT เวอรชั่น 4 ที่เพ่ิงเผยแพรเม่ือตนป 2549  

 
การผสมผสานระหวางกรอบวิธีปฏิบัตทิั้งสองสามารถแสดงเปนภาพใหชัดเจนไดดังนี ้

 

 
แผนภาพที่ 2 แสดงมิตคิวามสัมพันธระหวางกรอบ COSO และ COBIT เวอรชั่น 4 

 
แหลงขอมูลเพิ่มเติม  www.cpa2biz.com 
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มาตรฐาน ISO/IEC27001, ISO/IEC17799 

 มาตรฐานนี้เปนมาตรฐานสากลที่มุงเนนดานการรักษาความมัน่คงปลอดภัยใหกับระบบสารสนเทศของ
องคกร และใชเปนมาตรฐานอางอิงเพ่ือเปนแนวทางในการเสรมิสรางความมั่นคงปลอดภัยใหกับระบบสารสนเทศ
ขององคกรอยางแพรหลาย โดยแบงเนื้อหาออกเปน 11 หัวขอใหญๆ (Domain) ซึ่งแตละหัวขอประกอบดวย
วัตถุประสงคจํานวนแตกตางกัน รวมแลวจํานวน 39 วัตถุประสงค (Control objectives) และภายใตวัตถุประสงค
แตละขอประกอบดวยมาตรการในการรักษาความมั่นคงปลอดภยัแตกตางกัน รวมแลวจํานวน 133 ขอ (Controls) 
ซึ่งสามารถนําไปประยุกตใชเพ่ือรักษาความมัน่คงใหกับระบบสารสนเทศขององคกรได  

กอนจะมาเปนมาตรฐานสากลนี ้มาตรฐาน ISO/IEC 27001 และ ISO/IEC 17799:2005 ไดรับ
การแกไขปรับปรุงมาจากมาตรฐานเดิมที่ชื่อวา BS 7799-1 และ ISO/IEC 17799:2000 ตามลําดับ  
มาตรฐานนี้จะประกอบดวยเลขหมายในตระกูล 27000 อีกหลายเลขลําดับและองคกรมาตรฐานสากลจะพฒันา
มาตรฐานตระกลู 27000 ออกมาในเร็วๆ น้ี ลาสุดมาตรฐานที่เปนขอกําหนดหรือ specification ของการจัดทําระบบ 
ISMS ไดถูกตพิีมพและเผยแพรในลําดับของ ISO/IEC 27001 เม่ือเดือนตุลาคม 2548 ซึ่งทีมงานพฒันามาตรฐาน
ดานความมั่นคงปลอดภยัสารสนเทศ ภายใต โครงการ ThaiCERT และศูนยเทคโนโลยีอิเล็กทรอนิกสและ
คอมพิวเตอรแหงชาติ ไดจดัทําและเผยแพรไวบนเว็บไซตของโครงการเปนภาษาไทยแลว และสามารถศึกษาได
ตามลิ้งคที่ปรากฏในแหลงขอมูลเพ่ิมเติม 

ความแตกตางระหวางมาตรฐาน ISO/IEC27001 กับ ISO/IEC17799-2005 สามารถอธิบายโดย
ยอไดดังนี้  

มาตรฐาน ISO/IEC27001 วาดวยเรื่องของขอกําหนดในการจัดทําระบบบรหิารจดัการความ
ม่ันคงปลอดภัยหรือ ISMS ใหกับองคกร มีหัวขอที่เก่ียวของไดแก   

1)  ขอบเขต (Scope) 
2) ศัพทเทคนคิและนิยาม (Terms and definitions) 
3) โครงสรางของมาตรฐาน (Structure of this standard) 
4) การประเมินความเสี่ยงและการจัดการกับความเสี่ยง ลด/ โอนยาย/ ยอมรับความเสีย่ง  

(Risk assessment and treatment) 
มาตรฐาน ISO/IEC 27001 น้ีปจจุบันไดรับความนิยมอยางแพรหลายเนื่องจากประกอบดวยวงจร 

Plan-Do-Check-Act และใชแนวทางการประเมินความเสี่ยงมาประกอบการพจิารณาหาวิธีการหรือมาตรการเพื่อ
ปองกัน ลดความเสี่ยง และรักษาทรัพยสินสารสนเทศที่มีคาขององคกรใหมีความมั่นคงปลอดภัยในระดับที่
เหมาะสม  

สําหรับมาตรฐาน ISO/IEC 17799-2005 วาดวยเรื่องของวิธีปฏิบัตทิี่จะนาํไปสูระบบบริหาร
จัดการความมั่นคงปลอดภัยที่องคกรไดจัดทําข้ึน ซึ่งจะตองเปนไปตามขอกําหนดในมาตรฐาน ISO/IEC 27001 
รายละเอียดของมาตรฐานนี้จะบอกถึงวิธีปฏิบัติในการลดความเสี่ยงที่เกิดจากจุดออนของระบบโดยแบงเปนหัวขอ
หลักที่เก่ียวของกับระบบ และใหแนวทางวาผูจัดทําควรปฏิบัติอยางไร ซึ่งผูใชสามารถเพิ่มเติมมาตรการหรือใช
วิธีการทีมี่ความมั่นคงปลอดภัยเพียงพอ หรือเหมาะสมตามทีอ่งคกรไดประเมินไว 

หัวขอสําคัญหรอื 11 โดเมนหลักในมาตรฐาน ISO/IEC 17799-2005 มีดังนี้ 
 1) นโยบายความมั่นคงปลอดภัยขององคกร (Security policy) 

2) โครงสรางความมั่นคงปลอดภยัภายในองคกร (Organization of information security) 
 3) การจัดหมวดหมูและการควบคุมทรัพยสินขององคกร (Asset management) 

4) มาตรฐานของบุคลากรเพื่อสรางความมั่นคงปลอดภยัใหกับองคกร  (Human resources  
security) 

5) ความมั่นคงปลอดภยัทางดานกายภาพและสิ่งแวดลอมขององคกร (Physical and  
environmental security) 

6) การบริหารจดัการดานการสือ่สารและการดาํเนินงานของเครือขายสารสนเทศขององคกร  
(Communications and operations management) 

7) การควบคุมการเขาถึงระบบสารสนเทศขององคกร (Access control) 
8) การพัฒนาและดแูลระบบสารสนเทศ (Information systems acquisition, development 

and maintenance) 
9) การบริหารจดัการเหตุการณละเมิดความมั่นคงปลอดภัย (Information security incident  

management)  
10) การบริหารความตอเนื่องในการดําเนินงานขององคกร (Business continuity 

management) 
11) การปฏิบัตติามขอกําหนดทางดานกฎหมายและบทลงโทษของการละเมิดนโยบาย 

(Compliance) 
  นอกจากมาตรฐาน ISO/IEC 27001 น้ีจะเปนมาตรฐานสากลที่ใชกันอยางแพรหลายแลว ใน
ดานขอมูลเชิงลึกพบวามีบริษัทหรือองคกรทัว่โลกทีผ่านการรับรองตามมาตรฐานนี้ ประมาณสองพันกวารายแลว 
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ดังนั้นความพรอมใชของมาตรฐานนี้ และความสําคัญของการเปนมาตรฐานที่วาดวยเรื่องของความมั่นคงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ มาตรฐานนี้จึงควรศึกษาและใหความสําคญัเปนอันดับตนๆ 

แหลงขอมูลเพิ่มเติม   
 http://www..iso27001security.com/html/iso17799.html 
 http://www.thaicert.nectec.or.th 
 Information technology—Security techniques—Information security management 

systems—Requirements, ISO/IEC27001:2005(E) International Standard, First 
Edition 2005-10-15. 

 Information technology—Security techniques—Code of practice for information 
security management, ISO/IEC17799:2005(E) International Standard, Second 
Edition 2005-06-15. 

 
ISO/IEC TR 13335 

 มาตรฐานนี้ ยอมาจาก Guidelines for the Management of IT Security ซึ่งเปน technical report  
และมาตรฐาน ISO/IEC 27001 ไดมีการอางอิงมายังมาตรฐาน ISO/IEC 13335 ในเรื่องของการจัดทํา technical 
report ซึ่งเริ่มตนจากการระบภุัยคุกคาม จดุออนหรือชองโหวของระบบเทคโนโลยสีารสนเทศ แนวทางการประเมิน
ความเสีย่งตางๆ จนสามารถระบุแนวทางเพื่อลดความเสีย่งได สําหรับเนื้อหาหลักของมาตรฐานนี้จะแบงเปน 5 
สวนสําคญั ดังนี้ 

1. การบริหารจดัการหนาที่งานตางๆของความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศที่ไดรับ 
การวางโครงรางไว รวมถึงจัดหาแนวคิดดานความมั่นคงปลอดภัยใหเปนไปตามโครงรางที่ไดตั้งไว  
ทั้งรูปแบบสารสนเทศและเทคโนโลยทีี่ใชในการตดิตอสื่อสาร 

2. การนําไปปฏิบัติและการบริหารจัดการดานความมั่นคงปลอดภัยตองไดรับการจดัทําดวยวิธีการ 
ที่เหมาะสมทีส่ดุ 

3. เทคนิคสําหรับการบริหารจดัการดานความมั่นคงปลอดภัยตองไดรับการจัดการใหจากผูจัดทําระบบ
เทคโนโลยีสารสนเทศ 

4. ตองใหแนวทางปฏิบัตสิําหรับการเลือกวิธีการรักษาความมั่นคงปลอดภัย ซึง่พิจารณาจากประเภท
ของระบบไอทน้ัีนๆ รวมถึงความตระหนักดานความมั่นคงปลอดภยัและภยัคุกคามที่อาจมข้ึีนใน
อนาคต 

5. สารสนเทศที่อยูบนระบบกรณทีี่ตองมีการสงผานสายสื่อสาร ตองไดรับการรกัษาความมั่นคงปลอดภยั
ในระหวางการสงและตองจดัใหเครือขายมีความมั่นคงปลอดภัยดวย 

แหลงขอมูลเพิ่มเติม   www.nist.org 
    http://csrc.nist.gov/publications 

 
ISO/IEC 15408:2005/Common Criteria/ ITSEC 
มาตรฐานนี้ไดรบัการพิมพเผยแพรโดย ISO/IEC JTC1 กลุมองคกรทีใ่หความรวมมือกันจดัทํามาตรฐาน

กลางหรือขอกําหนดรวมที่เรียกวา Common Criteria โดยสวนใหญเปนองคกรในกลุมประเทศยุโรป เปาหมายใน
การรางมาตรฐานกลางหรือขอกําหนดรวมนี้จดัทําข้ึนเพ่ือใชเปนเกณฑกลางในการวดัระดับความมั่นคงปลอดภัย  
วาระบบตางๆ ที่จดัทําข้ึนเมื่อนํามาเปรียบเทยีบกับเกณฑน้ีแลวระบบนั้นจะมีความมั่นคงปลอดภยัอยูในระดับใด  

ทั้งนี้ การที่มีตวัแทนองคกรมารวมกันกําหนดมาตรฐานกลางนี้ก็เพ่ือความยตุิธรรมในการสรางขอกําหนด 
องคกรตางๆ ทีเ่ขามารวมกันดาํเนินการในเรื่องนี้ไดแก  

 องคกร Communication Security Establishment จากประเทศแคนาดา 
 องคกร Central Service of the Information จากประเทศฝรั่งเศส 
 องคกร Federal Office for Security in Information Technology จากประเทศเยอรมันน ี
 องคกร The Netherlands National Communications Security Agency จากประเทศ
เนเธอรแลนด 

 องคกร Communications-Electronics Security Group จากประเทศสหราชอาณาจักรอังกฤษ และ 
 องคกร National Institute of Standards and Technology and National Security Agency  
จากประเทศสหรัฐอเมริกา 

แผนผังตอไปนีจ้ะแสดงพฒันาการของมาตรฐานกลาง ISO/IEC 15408:2005 ที่ไดรับการพัฒนามาจาก
มาตรฐานกลางของกลุมความรวมมือดังกลาว จนในทีส่ดุไดกลายเปนมาตรฐานกลางในเวอรชั่นปจจุบัน 
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แผนภาพที่ 3  แสดงพัฒนาการของมาตรฐานกลาง ISO/IEC 15408:2005 ที่มีพัฒนามาจากมาตรฐานกลาง

ตางๆ ของกลุมความรวมมือ ISO/IEC JTC1 
 
แหลงขอมูลเพิ่มเติม   www.iso.org 

 http://isotc.iso.ch/livelink/livelink/fetch/2000/2489 
/Ittf_Home/PubliclyAvailableStandards.htm 

 
 
ITIL 
ITIL มาจากคาํเต็มวา IT Infrastructure Library ไดรับการจัดทําเผยแพรโดยหนวยงานรัฐบาล 

คือ Central Computer and Telecommunications Agency หรือ CCTA ซึ่งขณะนี้กลายเปนองคกร  
The British Office of Government Commerce (OGC) แตก็มิไดประกาศบังคับวาทุกองคกรที่เก่ียวของจะตอง
ปฏิบัตติาม ITIL  

ITIL เปนแนวทางปฏิบัต ิ(Guidance) ที่วาดวยเรื่องเก่ียวกับโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศ 
แบงเปน 8 เรื่อง ดังนี้ 

1) การบริหารจดัการซอฟตแวรและทรัพยสินขององคกร (Software and Asset Management) 
2) การสงมอบผลติภัณฑหรือบริการที่ไดมาตรฐาน (Service Delivery) 
3) คุณภาพของการบริการหลงัสงมอบ (Service Support) 
4) การวางแผนสําหรับการบริหารจดัการการใหบริการ (Planning to Implement Service 

Management) 
5) การบริหารจดัการโครงสรางพ้ืนฐานดานไอซีที (ICT Infrastructure Management) 
6) การบริหารจดัการแอพพลิเคชั่น (Application Management) 
7) การบริหารจดัการดานความมั่นคงปลอดภัย (Security Management) 
8) มุมมองทางธุรกิจ (Business Perspective, Volume II) 
แต ITIL ไดชื่อวาเปนแนวทางปฏิบัตทิี่ดีเยีย่ม (best practice) ในการบริหารจัดการดาน IT Service 

ใหแกผูบริโภคอยางเปยมคุณภาพ แนวทางปฏิบัติน้ีเหมาะกับองคกร ไมวาจะขนาดเล็กหรอืใหญ โดยเฉพาะอยาง
ยิ่ง องคกรที่เนนเรื่องของการบริการดาน IT Service  

 ITIL เปนแนวทางปฏิบัติปจจบัุนยังไมสามารถขอใบรับรองได เน่ืองจากปจจุบัน ITIL เปนเอกสารอางอิง
สําหรับใชเปนแนวทางปฏิบัติ แตในอนาคตกอ็าจมีการคัดเอาเฉพาะสวนนี้มาทําขอกําหนด และมีการออกใบรับรอง 
ภายใตชื่อ ISO 20000 (มาตรฐานการใหบริการดานสารสนเทศ) 

แหลงขอมูลเพิ่มเติม www.tso.co.uk/itil/ 
www.ogc.gov.uk 
www.itil.co.uk 
www.itsmf.com 

 

US Orange Book TCSEC (1985) 

UK Compliance Levels (1989) 

German Criteria 

French Criteria

Critical Criteria (1993)

Federal Criteria (1993)

ITSEC (1991)
Common Criteria v1.0 (1996)

Common Criteria v2.0 (1998)

Common Criteria v2.0 (1999) 

ISO/IEC 15408:1999

ISO/IEC 15408:2005
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FIPS PUB 200 
มาตรฐาน FIPS PUB 200 วาดวยเรื่องของขอกําหนดขั้นต่ําสาํหรับความตองการดานความมัน่คงปลอดภัย

ซึ่งเปนภาคบังคับขององคกรบริหารจัดการสารสนเทศและระบบสารสนเทศกลางของประเทศสหรัฐอเมรกิา ซึ่งทุก
องคกรที่เปนหนวยงานภาครัฐจะตองปฏิบัตติามขอกําหนดดานความมั่นคงปลอดภยัน้ีเปนอยางนอย โดยมาตรฐาน
น้ีจะมีการระบุประเภท ของระบบสารสนเทศตางๆ และวิธีปฏิบัติทีจ่ําเปนสําหรบัควบคุมเพ่ือใหเกิดความมั่นคง
ปลอดภยัของสารสนเทศในระบบนั้นๆ  

FIPS PUB 200 เปนมาตรฐานที่ไดรับการพิมพเผยแพรจากองคกรกลางทีกํ่ากับดูแลมาตรฐานตางๆ ของ
ระบบประมวลผลสารสนเทศในประเทศสหรฐัอเมริกา The Federal Information Processing Standards (FIPS) 
มาตรฐานนี้ไดรบัการปรับปรุงและพิมพเผยแพรลาสุดเดือนมีนาคม 2006 
 การที ่FIPS PUB 200 ไดรับการกําหนดใหเปนมาตรฐานขั้นต่ําและองคกรภาครัฐตองปฏิบัตติามเปนภาค
บังคับ เน่ืองมาจากรัฐบาลของประเทศสหรฐัอเมริกา ตองการสนับสนุนเรื่องความมั่นคงปลอดภัย ดังนั้น จงึได
บัญญัติกฎหมาย Federal Information Security Management Act (FISMA) ซึ่งสงผลใหหนวยงานตางๆ  
ตองปฏิบัตติามโดยปริยาย 

สําหรับเนื้อหาโดยสรุปของมาตรฐานนี้ ไดแก  
- การระบุขอกําหนดขั้นต่ําของระบบประมวลผลสารสนเทศขององคกรกลางในประเทศสหรฐัอเมริกา  
- การจัดทําขอกําหนดนี้เพ่ือสนบัสนุนการพฒันา  
- การลงมือปฏิบัติ  
- การดําเนินการเพื่อสรางความมัน่คงปลอดภัยระบบสารสนเทศ โดยหนวยงานสามารถคัดเลือกเฉพาะ

สวนที่เก่ียวของกับองคกรของตนมาปฏิบัติตาม มาตรฐานนี้จงึไดมีการจดัทําแนวทางในการคัดเลือก
และกําหนดมาตรการดานความมั่นคงปลอดภยัทีจ่ําเปนและเหมาะสมสําหรบัระบบประมวลผล
สารสนเทศของแตละหนวยงาน 

มาตรฐานนี้กลาวไดวาเปนขอกําหนดตามกฎ หรือขอบังคับทีอ่งคกรภาครฐัหรือองคกรกลางของรัฐบาล
สหรัฐฯ ตองปฏบัิติตามใหได และมาตรฐานนี้ยงัเปนเพียงขอกําหนดขั้นต่าํและไมมีการใหใบรับรอง สาํหรับ
มาตรฐานของระบบสารสนเทศที่ตองการความมั่นคงปลอดภัยในระดับทีสู่งกวานี้ จะมีองคกรอีกองคกรหนึ่งที่ชวย
พัฒนามาตรฐานดานเทคโนโลยีตางๆ และไดจัดทําไวเพ่ือเสริมสรางมาตรฐานความมั่นคงปลอดภยัทางดาน
เทคนิค หนวยงานที่ดแูลในสวนนี้มีชื่อวา (National Institute of Security Technology หรือ NIST) ดังนั้นระบบ
ที่มีขอมูลสารสนเทศที่ตองรักษาความลับ ความถูกตอง และความสมบูรณของขอมูลในระดบัสูงจําเปน จะตองใช
มาตรฐานที่รดักุมและเขมแข็งมากกวามาตรฐาน FIPS PUB 200 น้ี หรืออาจตองอาศัยความเฉพาะดานทาง
เทคโนโลยีและใชมาตรฐานของ NIST เปนมาตรฐานหลัก ทั้งนี้ ผูศึกษาจะไดกลาวถึงมาตรฐาน NIST โดย
ละเอียดตอไป 
 แหลงขอมูลเพิ่มเติม   www.nist.org 

    http://csrc.nist.gov/publications 
 
 

NIST 800-14 
 สถาบันมาตรฐานเทคโนโลยีสารสนเทศแหงชาติของสหรฐัอเมริกา ไดพิมพเผยแพรหนังสือมาตรฐานใน
ชื่อวา Generally Accepted Principles and Practices for Securing Information Technology Systems 
มาตรฐานนี้เปนเกณฑกลางที่ไดรับการจัดทําและเผยแพรข้ึนโดยสถาบันดงักลาว เพ่ือเสรมิสรางองคกรทีใ่ชระบบ
สารสนเทศใหนํามาตรฐานเทคโนโลยทีีไดจดัพิมพน้ีไปใช เพ่ือเสริมสรางความมั่นคงปลอดภยัใหแกระบบ
เทคโนโลยีสารสนเทศขององคกรหรือหนวยงานตางๆ ในประเทศสหรัฐอเมริกาใหมากทีส่ดุ  

ทั้งนี้ เพ่ือเปนการปองกันภัยคกุคามดานอาชญากรรมคอมพวิเตอรและการละเมิดความมั่นคงปลอดภัย
ขอมูลสารสนเทศโดยเฉพาะอยางยิ่งสารสนเทศบนระบบโครงสรางพ้ืนฐานของประเทศ 
การเผยแพรในครั้งแรกเมื่อป 1996 ไดจัดทําเปนกฎพ้ืนฐานดาน Computer Security จํานวน 8 ขอดังนี้  

1) ในพันธกิจขององคกรตองใหการสนับสนุนเรื่องของความมั่นคงปลอดภัยคอมพิวเตอร  
2) ในการบรหิารจัดการองคกรตองผนวกเรื่องของความมั่นคงปลอดภยัคอมพิวเตอรไวเปน 

                 สาระสําคญัดวย 
3) ควรมีการลงทุนที่เหมาะสมในเรื่องของความมั่นคงปลอดภัยคอมพิวเตอร 
4) ผูเปนเจาของระบบตองแสดงความรับผิดชอบตอการรักษาความมั่นคงปลอดภยัของระบบโดยตลอด 
5) ความรับผดิชอบและการดแูลเอาใจใสในเรื่องของความมัน่คงปลอดภัยคอมพิวเตอรตองไดรับการ

ดําเนินการอยางชัดแจง  
6) การรักษาความมั่นคงปลอดภัยคอมพิวเตอรตองการแนวทางทีผ่สมผสานในวิธีปฏิบัติ เชน การรักษา

ความมั่นคงปลอดภัยทางกายภาพ ทางดานฮารดแวร ซอฟตแวร และผูใช เปนตน  
7)  ความมั่นคงปลอดภยัคอมพิวเตอรตองไดรับการปรับปรุงใหดีข้ึนอยางตอเนื่องและสม่ําเสมอ  
8)  ปจจัยแวดลอมสามารถสงผลตอการรักษาความมั่นคงปลอดภยัคอมพิวเตอรไดเสมอ 
NIST เปนแนวทางปฏิบัตทิี่องคกรที่จัดทํามีเจตนาใหใชเปนเอกสารอางอิงและเปนเสมือนเครื่องมือใน

การตรวจสอบระบบเทคโนโลยีสารสนเทศขององคกร แนวทางปฏิบัติน้ีจดัเปนเกณฑพ้ืนฐานที่หลายองคกรเห็น
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รวมกันวาควรจะตองจดัใหมีและสามารถตรวจสอบไดโดยฝายตรวจสอบทัง้ภายในและภายนอกองคกร เชน ผู
ตรวจสอบกิจการภายใน ผูจดัการ ผูใชหรือลกูคา พนักงานดานความมั่นคงปลอดภยัคอมพิวเตอร เปนตน แนวทาง
ที่ NIST ไดจัดทํานั้นสามารถประยุกตใชไดทั้งภาครฐัและเอกชน 

อางอิงจาก Marianne Swanson, Barbara Guttman, Special Publication 800–14, Generally 
Accepted Principles and Practices for Securing Information Technology Systems, Published 1996, 
National Institute of Standards and Technology (NIST) 

แหลงขอมูลเพิ่มเติม www.nist.gov 
   http://csrc.nist.gov 
 
IT Baseline Protection Manual  

 มาตรฐาน IT Baseline Protection Manual หรือเรียกยอๆ วา  IT BPM เปนหนังสือคูมือที่แนะนําการ
รักษาความมั่นคงปลอดภัยระบบอยางมีมาตรฐาน แตอาจกําหนดไวเปนมาตรฐานขั้นต่ํา คูมือน้ีพิมพเผยแพรโดย 
BSI ซึ่งเปนองคกรกลางที่กํากับดูแลเรื่องการรักษาความมั่นคงปลอดภัยสารสนเทศ โดยจะจัดทําเฉพาะระบบ
สารสนเทศที่มีใชในองคกรทั่วไป อาทิ ระบบสารสนเทศเกี่ยวกับบุคลากรขององคกร ระบบสารสนเทศสําหรับ
สื่อสารดวยไปรษณียอิเล็กทรอนิกส เปนตน คูมือน้ีจะใหการแนะนําวาระบบทีย่กตัวอยางนี้ ควรมีเกราะปองกันหรือ
วิธีการดานความมั่นคงปลอดภยัอยางนอยตองดําเนินการอยางไรบาง 

หนังสือคูมือนี้แตละองคกรอาจนําไปประยุกตใชดวยวัตถุประสงคทีแ่ตกตางกันออกไป เชน 
ตองการที่จะใชเปนเกณฑระบุวาความปลอดภัยข้ันต่าํขององคกรคืออะไร องคกรตองการใชเปนแนวทางปฏิบัติ
ดานความมั่นคงปลอดภยัทีด่ีระดับหนึ่ง การปรับปรุงความมั่นคงปลอดภัยระบบขอมูลสารสนเทศ หรือบางองคกร
อาจตองการไดรับใบรับรอง เปนตน  

อยางไรก็ดี หนงัสือคูมือนี้ จะไดรับการปรับปรงุทุกๆ หกเดือน การจะปรับปรุงในหัวขอใดจะไดรับ
ความเห็นชอบจากการลงมติของกลุมความรวมมือ หนังสือคูมือน้ีมีความหนาถึง 2,300 หนาและเนนหนักดาน
เทคนิคเปนอยางมาก เน้ือหาประกอบดวย   

 ระบบตองมีการบริหารจัดการดานความมั่นคงปลอดภยัตั้งแตข้ันการออกแบบ ประสานงาน 
และติดตามสถานะของความมัน่คงปลอดภัยของระบบที่เก่ียวกับหนาที่งานนัน้ 

 ระบบตองมีการวิเคราะหและจดัทําเปนเอกสารเกี่ยวกับโครงสรางที่มีอยูของทรัพยสินที่เปน
เทคโนโลยีสารสนเทศในองคกร 

 ระบบตองไดรับการประเมินถึงมาตรการและระบบบริหารจดัการดานความมั่นคงปลอดภัยเดมิ
ที่ไดจดัทําไวแลวนั้น วามีประสิทธิภาพเพียงพอและเหมาะสมแลวหรือยัง  

 องคกรตางๆ สามารถนําโครงสรางของเครือขายที่มีความมัน่คงปลอดภัย ซึ่งไดออกแบบไว
เหมาะสมแลวตามคูมือนี้ มาเปนแนวทางในการจัดทําเครือขายขององคกร 

 ระบบตองไดรับการดําเนินการปรับปรุงแกไขกรณีที่พบวามาตรการหรือแนวทางการรักษา
ความมั่นคงปลอดภัยเหลานั้นไมเพียงพอหรอืมีการดําเนินการบางอยางทีย่งัไมรัดกุม เปนตน 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
แผนภาพที่ 4  แสดงแนวคิดการวางรูปแบบการรักษาความมัน่คงปลอดภัยระบบ 

IT Structure Analysis 
 Identification of IT and IT applications 
 Building of groups 

Assessment of protection requirements

Basic security check 
 IT baseline modelling 
 Basic security check with baseline/target 

analysis 

Implementation planning 
 Consolidation of measure 
 Implementation plan 

Supplementary security analysis 
 For high protection requirements 
 Foradditional analysis 
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แหลงขอมูลเพิ่มเติม www.sei.cmu.edu/cmmi 
   www.iso.org 
 
TOGAF 8.1  

 TOGAF มาจากคําเต็มวา The Open Group Architecture Forum  เปนกลุมองคกรที่แบงปนขอมูล 
ความรู คามาตรฐาน ตางๆ ของสถาปตยกรรมทางดานฮารดแวรและซอฟตแวร เพ่ือใหเครื่องใชไฟฟา หรือ
ผลติภัณฑอิเลก็ทรอนิกสทีผ่ลติตางคาย ตางบริษัท มีพ้ืนฐานของสถาปตยกรรมดาน ฮารดแวรและซอฟตแวรไป
ในทางเดยีวกันมีความเขากันได โดยอาศัยการประชุมหารือระหวางกลุมผูผลิต กลุมผูใช กลุมทีท่ดสอบ เพ่ือลง
ความเห็นใหใชสถาปตยกรรมพ้ืนฐานที่มีมาตรฐานเดยีวกัน ทั้งนี้ เพ่ือใหสามารถรองรับในเรื่องของความเขากันได 
ทั้งในดานของความตองการทางธุรกิจ โครงสร างขอมูล โครงสรางเก่ียวกับแอพพลิเคชัน และสถาปตยกรรมดาน
เทคโนโลยีตางๆ เพ่ือประโยชนในการพัฒนาตอยอดผลติภณัฑอิเล็กทรอนิกสตางๆ ซึ่งในระยะหลังไดมีการเสรมิ
เรื่องของการรักษาความมั่นคงปลอดภยัขอมูลมากขึ้น 

สถาปตยกรรมที่กลุมผูผลิตรวมกันปฏิบัติ ประกอบดวย Business Architecture, Data Architecture, 
Applications Architecture, Technology Architecture เปนตน ปจจุบัน TOGAF เปนเครื่องมือที่ชวยผูผลิตหรือ
ผูประกอบการในการจัดทําฮารดแวรและซอฟตแวรในเรื่องของคาใชจาย มีกลุมความรวมมอืเปนฐานชวยสราง
ความสมบูรณใหกับผลติภัณฑและเกิดผลติภณัฑใหมๆ ข้ึน ผูผลิตที่มีความรวมมือกันไดแก HP, IBM, HITACHI, 
NEC, Fujitsu, Capgimini เปนตน 

กลุมความรวมมอืนี้ เริ่มเกิดข้ึนเมื่อป 1995 ในระหวางที่มีเวทสีาํหรับการจัดทําระบบใหกับองคกรดาน
ความมั่นคงทางทหารของประเทศสหรฐัอเมรกิา หรือ DoD (Department of Defense) และมีการแบงปนขอมูล
ขาวสารที่เปนความรูและแนวทางระหวางกัน นอกจากนี้ไดมีการเผยแพรความรูและขอกําหนดเหลานั้นบนเว็บไซต
ของกลุมความรวมมือนี้ดวย 

 

 
แผนภาพที่ 5 แสดงกรอบแนวทางปฏิบัติในแตละระดับของกลุมความรวมมอื TOGAF 
 
สําหรับการใหใบรับรอง โดยตวับุคคลแลว สามารถสมคัรเขารับการอบรมและรับการทดสอบ หากผานจะ

สามารถไดใบรบัรองได สําหรบัในนามองคกรสามารถมผีลติภัณฑ/บริการ ที่ไดรับการรับรองวาเปนผลิตภณัฑ/
บริการ ภายใตการรับรองของ TOGAF เชนกัน  

ขณะน้ีทานที่สนใจอานมาตรฐานอุตสาหกรรมเปดของ TOGAF สามารถดาวนโหลดไดจากเว็บไซตใน
ลิ้งกดานลางนี้ ซึ่งมีตั้งแตเวอรชั่น TOGAF version 8 (Enterprise Edition) เผยแพรเม่ือเดอืนธันวาคม 2002 และ
ปรับเปนเวอรชัน่ 8.1 เม่ือเดือนธันวาคม 2003 สําหรับ TOGAF version 7 (Technical Edition) พิมพเผยแพรเม่ือ
เดือนธันวาคม 2001 จัดพิมพเก่ียวกับดานเทคนิค สําหรับ TOGAF version 8 จะเนนเรื่องของสถาปตยกรรมทาง
เทคนิคและใชวธีิพัฒนาจากของเดิม สําหรับเวอรชั่น 9 ซึ่งนาจะเผยแพรป 2006 เปนอยางชา จะมีการเพิม่เติมใน
ประเด็นตอไปนี้ดวย  

- The enterprise, culture and stakeholders 
- Enterprise architecture creation 
- Enterprise architecture-based transformation 



 

 
ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอรประเทศไทย 
ภายใต ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ 

 
หนา  10 จาก  14 

- Enterprise architecture deployment 
- Enterprise architecture realisation 

 - Enterprise architecture management and governance 
 
แหลงขอมูลเพิ่มเติม www.opengroup.org 
   www.opengroup.org/architecturel 
   www.opengroup.org/togaf8-doc/arh 

 
PRINCE2   
PRINCE2  เปนเครื่องมือที่ไดรบัการพัฒนาขึ้นเพ่ือเปนการชวยใหผูมีหนาที่เปน Project Manager 

สามารถทํางานไดสะดวกขึ้น เครื่องมือนี้จะรวมสภาวะแวดลอมทางธุรกิจที่เก่ียวของกับการจัดทําโครงการดาน
เทคโนโลยีสารสนเทศทีห่ลากหลาย และสามารถแจกแจงออกมาเปนกิจกรรมที่ตองกระทํา เพ่ือชวยในการบริหาร
จัดการโครงการดานไอที ใหสามารถดําเนินการไดอยางมีประสทิธิภาพและประสิทธิผล และสิ่งที่เครื่องมือ 
PRINCE2 น้ีไดรวบรวมไวน้ันเปนกิจกรรมที่เปนพ้ืนฐานและสามารถปรับแตงใหเหมาะสมกับเง่ือนไขตางๆ ตามการ
บริหารจัดการโครงการได  

อาจกลาวไดวา ผูบริหารที่ใชเครื่องมือน้ี จะสามารถบริหารโครงการไดสัมฤทธิผลอยางแนนอนอยางไรก็ด ี
เครื่องมือดังกลาวแมจะไดรับการยอมรับวาเปนเครื่องมือทีใ่ชกันจนเปนที่นิยมและเกือบจะกลายเปนมาตรฐานของ
การบริหารจดัการโครงการดานไอทีไปแลวก็ตามแตก็ไมไดประกาศใหเปนมาตรฐานที่ทุกองคกรควรตองนําไปใช
เน่ืองดวยขอจํากัดในการประยกุตใหเหมาะสมกับองคกรซึ่งบางองคกรที่มีขนาดใหญก็จะสามารถใชงานเครื่องมือนี้
ไดอยางคุมคา แตหากไมใชองคกรขนาดใหญก็อาจไมคุมทีจ่ะนําเครื่องมือน้ีไปประยุกตใช 

สําหรับเครื่องมอื PRINCE2 ไดจัดพิมพเผยแพรเปนครั้งแรกโดย the Central Computer and 
Telecommunications Agency (CCTA) และไดรับการนาํไปพัฒนาตอโดย British Office of Government 
Commerce (OGC) และตีพิมพเปนภาษาอังกฤษเทานั้น 

แหลงขอมูลเพิ่มเติม  www.ogc.gov.uk 
   www.apmgroup.co.uk 
 
PMBOK  
PMBOK เปนแนวทางปฏิบัติของการบริหารจดัการโครงการที่เปนองคความรู หรือ Body of Knowledge 

ยอมาจาก A Guide to the Project Management Body of Knowledge แนวทางปฏิบัติน้ีไดถูกอธิบายไววาเปน
ขอสรุปของความรูที่เก่ียวกับการบรหิารจัดการโครงการอยางมืออาชีพ และเปนหนึ่งในมาตรฐานของสหรฐัอเมริกา
ภายใตชื่อวา ANSI/PMI 99-001-2004 

แมวาแนวทางปฏิบัติเก่ียวกับการบริหารจดัการโครงการเปนเรื่องที่หลายคนตางใหความสนใจแต
เน่ืองจากการขาดแคลนเครื่องมืออัตโนมัตทิี่จะสามารถนํามาชวยอํานวยความสะดวกในการบริหารจัดการกลุม 
ผูเห็นความจําเปนของการบรหิารจดัการโครงการ โดยเฉพาะอยางยิ่งโครงการเกี่ยวกับระบบเทคโนโลยสีารสนเทศ 
ซึ่งมีความซับซอน มีความตองการทางธุรกิจทีต่างกัน สภาวแวดลอมทางธุรกิจตางกัน ความตองการในการจัดทํา
ระบบจึงตางกันไปดวย จึงกลายเปนเรื่องยากที่จะจัดการนําความรูเหลานี้มารวมกัน  

อยางไรก็ตาม เม่ือเริ่มจัดทําโครงการมากขึ้น วธีิการบริหารจดัการก็มากขึ้นเปนลําดับ กลุมผูเห็น
ความสําคญัจึงไดรวบรวมองคความรูเหลานี้ข้ึน และเริ่มมีการนําไปใช และเห็นวาสามารถใชงานไดดี เหมาะกับการ
บริหารจัดการโครงการโดยสวนใหญ แมจะไมทั้งหมด แตก็สามารถรวบรวมเอากระบวนการดานไอทีที่เปนพ้ืนฐาน
มาใชได  

ตารางตอไปนี้ จะแสดงความสมัพันธระหวางกระบวนการกับความรูที่เก่ียวของกับกระบวนการนั้น ตอการ
บริหารจัดการโครงการตางๆ  
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อางอิง  Project Management Institute, A Guide to the Project Management Body of 
Knowledge (PMBOK® Guide), 3rd Edition, 2004, figure 3-45. 

แหลงขอมูลเพิ่มเติม www.pmi.org 
 

TickIT  
 TickIT เปนมาตรฐานกลุมอุตสาหกรรม และเปนกรอบสําหรบัการใหการรับรองระบบบริหารจัดการ
คุณภาพสําหรับการพัฒนาซอฟตแวร วตัถุประสงคหลักของมาตรฐานนี้คือตองการสรางหรือปรับปรุงในเรือ่งของ
ระบบบรหิารจัดการคุณภาพสําหรับการพฒันาซอฟตแวรใหเปนไปอยางมีประสิทธิภาพและประสทิธิผล และเปน 
ไปตามระบบบรหิารจดัการคุณภาพ 

กลุมเปาหมายของมาตรฐาน TickIT ที่ควรศกึษาและทําความเขาใจไดแก กลุมลูกคาผลติภัณฑ
ซอฟตแวร โดยเฉพาะอยางยิ่งระดับผูบริหารทีค่วรทราบวาจะจัดทําขอกําหนดในการจัดซื้อจัดจางและระบคุวาม
ตองการที่ถูกตองใหกับผูผลติซอฟตแวรไดอยางไร เปนตน กลุมตอมาคือกลุมผูใหบริการจัดหาซอฟตแวรตางๆ  
ซึ่งเปนผูทีต่องพัฒนาระบบบรหิารจดัการคุณภาพสาํหรับการพัฒนาซอฟตแวรของตนใหไดมาตรฐานและมีการ
พัฒนาอยางตอเนื่อง นอกจากนี้ กลุมผูตรวจสอบ (auditor) ควรใหความสนใจในมาตรฐานนี้ดวยเนื่องจาก
มาตรฐานนีส้ามารถใหการรับรองได  ซัพพลายเออร รวมถึงการรับรองคุณภาพและชวยสรางกระบวนการพฒันา
อยางตอเนื่องใหกับผูผลิตซอฟตแวร 
 ที่มาหลักของการพัฒนามาตรฐาน TickIT มาจากกลุมอุตสาหกรรมชาวอังกฤษและสวดีิช โดย บรรดา
ผูพัฒนาไดจําลองสถานการณในการพัฒนาระบบซอฟตแวรโดยคํานึงถึงประเด็นเก่ียวกับ 

- อะไรคือคุณภาพในกระบวนการพัฒนาซอฟตแวร  
- การจะพัฒนาซอฟตแวรใหไดคุณภาพนั้นตองทําอยางไร และ 
- ระบบบรหิารจัดการตางๆ ที่เก่ียวของเพ่ือใหไดมาซึ่งคุณภาพเหลานั้นตองไดรับการปรับปรุงเพ่ือ

รองรับการพฒันาซอฟตแวรอยางมีคุณภาพดวยวิธีการใดบาง  



 

 
ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอรประเทศไทย 
ภายใต ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ 

 
หนา  12 จาก  14 

แนวทาง TickIT เปนแนวทางพัฒนาคุณภาพ ซึ่งเสมือนกับระบบบริหารจดัการคุณภาพ ISO 9001 ดังนั้น 
การพัฒนาซอฟตแวรอยางมคีุณภาพซึ่งเปนขอกําหนดทางสัญญาสําหรับผูผลิตและจัดหาซอฟตแวรในตลาดหลักๆ 
ผลจากการระบเุปนขอกําหนดทําใหการคํานึงถึงเรื่องคุณภาพกลายเปนผลพลอยไดของการพัฒนาซอฟตแวรใหมี
คุณภาพและกลายเปนขอกําหนดพื้นฐาน และเปนแนวทางการปรับปรุงคณุภาพและบริการจดัสงใหลูกคาไดอยาง
เปนที่พอใจ 

จากความเกี่ยวของดังกลาวทาํใหองคกรผูผลิตซอฟตแวรตองพัฒนาความเชื่อม่ันทางการตลาดแมวาจะมี
การแบงชวงสญัญาไปใหบรษัิทหรือผูรับเหมาอ่ืนทําการผลิตซอฟตแวรหรือระบบเทคโนโลยสีารสนเทศก็ตาม 
สัญญามีผลผูกพันไปถึงบุคคลที่สามที่เขามามีสวนรวมนี้ดวย จึงทําใหภาคการผลิตซอฟตแวรตองไดรับการรับรอง
คุณภาพจาก Certification Bodies (CB) 

นอกจากนี้ ยังมกีารพัฒนาแนวทางปฏิบัติ TickIT ตอยอด โดยผูตรวจสอบดานคุณภาพในการพัฒนา
ซอฟตแวรและระบบ ประกอบกับผูผลิตซอฟตแวรมืออาชีพตางๆ และทั้งสองฝายไดพิมพเผยแพรในเรื่องของ
แนวทางปฏิบัต ิTickIT เพ่ือประโยชนตอผูใชตอไป สําหรับข้ันตอนปฏิบัติของ TickIT ที่ไดกลายเปนขอกําหนดใน
มาตรฐานสากล ISO 9001:2000 ไดมีการพิมพเผยแพรวิธีปฏิบัติไวใน TickIT Guide no. 5  

แหลงขอมูลเพิ่มเติม www.tickit.org 
   www.iso.org 
 

บทวิเคราะห 
จากขอมูลขางตน ผูศึกษาตองการนําเสนอเปนขอมูลเบื้องตนในระดับแนะนําตัวของ มาตรฐาน แนวทาง

ปฏิบัติ หรือกรอบวิธีปฏิบัตแิตละชนิดเทานั้น หากองคกรตองการนําไปประยุกตใช ตองศึกษาเพ่ิมเติมอีกมาก และ
การจะลงมือศึกษาสิ่งใด ก็ควรพิจารณาปจจัยดานความเหมาะสมเหลานี้ประกอบดวย ปจจยัดังกลาว ไดแก  

- ปจจัยเรื่องความสอดคลองกับขอกําหนด กฎหมาย กลาวคือ มาตรฐานหรือกรอบวิธีปฏิบัติ หรือ
แนวทางปฏิบัตเิหลานั้น ไดรับการกําหนดเปน พันธะสัญญา กฎหมายระหวางประเทศ กฎหมายใน
ประเทศ หรือถกูกําหนดเปนระเบียบดานการกํากับดูแลที่องคกรตองปฏิบัติหรือไม เชน องคกรกลาง
ในประเทศสหรฐัอเมริกา ตองปฏิบัตติามมาตรฐาน FIPS PUB 200 ซึ่งวาดวยเรื่องความมั่นคง
ปลอดภยัข้ันต่ําของระบบสารสนเทศขององคกรกลางในประเทศสหรัฐอเมรกิา เปนตน  

- ปจจัยเรื่องพันธะผูกพันทางสญัญา ทั้งในระดับคูสญัญา และในระดับคูสัญญารายยอย กลาวคือ  
กรณีผูประกอบการดานการผลติรถยนต ผูผลติรายใหญจะมกีารรับสวนประกอบมาจากผูผลิตรายยอย 
ผูผลิตรายยอยนั้นตองมีมาตรฐานที่เปนที่ยอมรับตามทีผู่ผลติรายใหญตองการ จึงจะสามารถ
ดําเนินงานในสวนนั้นได ตัวอยางมาตรฐานที่ตองปฏิบัติตามในลักษณะนี้ ไดแก มาตรฐาน ITIL  
เปนตน 

- ปจจัยที่เก่ียวของกับแผนแมบท หรือนโยบายดาน ICT ของประเทศ เชน ประเทศไทยเมื่อเริ่ม 
ใหความสาํคัญกับการรักษาความมั่นคงปลอดภัยขอมูลสารสนเทศ ก็ไดมีองคกรตางๆ หยิบเอา
มาตรฐาน ISO/IEC 27001, 17799-2005 มาใชเปนกรอบในการวางแผนและนําไปสูการปฏบัิติให
องคกรมีระบบเทคโนโลยสีารสนเทศที่มีความปลอดภยั เปนตน  

- ปจจัยดานพันธกิจ ภารกิจ และกลยุทธขององคกร กลาวคือ หากองคกรใดตองการความไดเปรียบ
บางประการและพจิารณาเห็นวาความไดเปรียบนั้นจะกลายเปนจุดขายขององคกรตอไป จึงวางแผน
เพ่ือใหองคกรมกีรอบวิธีปฏิบัตใินการสรางความไดเปรียบดังกลาว เชน องคกรภาครัฐ อาจกําหนด
พันธกิจวา ตองเปนองคกรที่มีความโปรงใสในการบริหารจดัการงบประมาณ องคกรภาครฐัก็ควรจะ
พิจารณากรอบวิธีปฏิบัติ COSO มาเปน Internal Control ใหกับองคกร ขณะเดียวกัน หากตองการ
เพ่ิมความมีประสิทธิภาพ ประสทิธิผลของระบบเทคโนโลยีสารสนเทศ องคกรอาจตองพิจารณา 
กรอบวิธีปฏิบัติ COBIT มาใชเปนเกณฑประกอบการวางแผนปฏิบัติการในทัง้เรื่องของความคุมคา 
ในการลงทุน การวัดประสทิธิภาพการประเมินผล และการปรบัปรุง เปนตน 

ปจจัยที่กลาวมาเปนเพียงขอพิจารณาเบื้องตน การนําไปปฏิบัติจริง องคกรตองเขาใจกอนวาองคกรของ
ตนอยูในสถานะใด มีความจําเปนตองปฏิบัตติามมาตรฐานเหลานี้มากหรือนอยเพียงใด ความพรอมของทรัพยากร
ขององคกรมีมากนอยเพียงใด ทั้งหลายเหลานี้ ตองไดรับการพิจารณารวมกันทั้งในระดับผูบริหารและในระดับ
ปฏิบัติการ เพ่ือใหผลที่ออกมาสัมฤทธ์ิตามวตัถุประสงคของมาตรฐาน แนวทางปฏิบัติ หรือกรอบวิธีปฏิบัติไดอยาง
เหมาะสม  

นอกจากปจจัยที่กลาวมาขางตนแลว องคกรควรพิจารณาถึงประโยชนที่องคกรจะไดรับ ความคุมคา และ
กลยุทธ หรือวิธีกําหนดเสนทางดําเนินการหรอืการวางแผนไปสูการปฏิบัติ ซึ่งควรหมายรวมถึงการเปลีย่นแปลงสิ่ง
เหลานั้นเขาไปในวัฒนธรรมองคกรอีกดวย 

อยางไรก็ดี สิ่งหนึ่งทีผู่ศึกษาเห็นวานาจะเปนการชวยใหผูบรหิารองคกรสามารถเลือกหรือหยิบเอา
มาตรฐาน แนวทางปฏิบัติ หรอืกรอบวิธีปฏิบัติไปใชไดเร็วข้ึน คือ การจัดประเภทความเหมือนและความตางของ
วัตถุประสงคของมาตรฐาน แนวทางปฏิบัติ หรอืกรอบวิธีปฏิบัติ ที่ไดยกมากลาวขางตน เพ่ือใหอยางนอยที่สดุ
ผูบรหิารองคกรจะสาํรวจไดอยางรวดเร็ววาองคกรของตนควรเนนในมาตรฐาน แนวทางปฏบัิติ หรือกรอบวธีิปฏิบัติ
ใด เปนตน  
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ผูศึกษาจัดกลุมเหลานี้เพ่ือเปนตัวอยางแนวคดิอยางงายๆ เทานั้น หากองคกรมีลักษณะที่ซับซอนกวา
ปกติ ก็อาจจะเลือกมาตรฐาน กรอบวิธีปฏิบัติ และแนวทางปฏิบัตทิี่มีจดุออนและจดุแข็งตางกันมาประยุกตเอาสิ่งที่
ดีมารวมกัน และนําไปใชก็เปนอีกแนวคิดหนึ่งที่สามารถทําได ผูศึกษาเห็นวา การที่องคกรจะตองปรับจูนองค
ความรูจาก มาตรฐาน กรอบวธีิปฏิบัติ และแนวทางปฏิบัติเหลานี้ ใหตอบโจทยของผูบรหิารและตอบโจทยในการ
ทํางานไดนาจะเปนสิ่งทีท่าทายตอผูประกอบวิชาชีพที่เก่ียวของในดานนี้ มากกวาการนําทัง้แบบไปปฏิบัตเิพียง
อยางเดียว 

 
 
ตาราง แสดงการจัดกลุม มาตรฐาน กรอบวธิีปฏิบตัิ แนวทางปฏบิัตหิรอืเครือ่งมอืชวยบริหาร

จัดการ แบงตามลักษณะการประยกุตใช 
 

COBIT 

COSO 

ตัวอยาง กรอบวิธีปฏิบัติ  
(คําอธิบาย จะบรรยายถึงกระบวนการและขั้นตอนที่ชวยใหผูปฏิบัติสามารถ
ดําเนินการและพัฒนาขีดความสามารถของการนําเทคโนโลยีสารสนเทศไปใช
งานไดอยางมีประสิทธิภาพ สําหรับแนวทางที่ใหจะเปนลักษณะของ Best 
practice (แนวทางปฏิบัติชั้นดี)) 

ITIL 

 
ISO/IEC 27001 
 
ISO/IEC 13335 
 

ตัวอยาง มาตรฐานสากลที่เกี่ยวของกับระบบเทคโนโลยีสารสนเทศ  
(คําอธิบาย มาตรฐานเหลานี้จะมีขอบเขตที่แตกตางกันออกไป ไดแก  
• ISO/IEC 27001 วาดวยเรื่องการรักษาความมั่นคงปลอดภัยระบบ 
• ISO/IEC 13335 วาดวยเรื่องแนวทางปฏิบัติในการบริหารจัดการความ

มั่นคงปลอดภยัระบบ 
• ISO/IEC 15408 วาดวยเรื่องเทคนิควิธีดานความมั่นคงปลอดภัยซ่ึงจะถูก

ใชเปนเงื่อนไขกลางหรือเกณฑกลาง (Common Criteria) ในการประเมิน
ระบบในเรื่องของความมั่นคงปลอดภัย ) 

ISO/IEC 15408 

 
FIPS PUB 200 

NIST 800-14 

ตัวอยาง แนวทางปฏิบัติข้ันตํ่าท่ีองคกรภาครัฐตองปฏิบัติตาม 
(คําอธิบาย แนวทางปฏิบัติดังกลาวไดพัฒนาขึ้นโดยหนวยงานภาครัฐ เพือ่ใช
เปนแนวทางปฏิบัติทางเทคนิคใหกับหนวยงานที่ตองการความมั่นคงปลอดภัย
เปนพิเศษและมีมาตรฐานเทคโนโลยีเฉพาะทาง) 

IT BPM Manual 

 
PRINCE2 

PMBOK 

TickIT 

ตัวอยาง เครื่องมือตางๆ ท่ีใชสําหรับบริหารจัดการระบบเทคโนโลยี
สารสนเทศ  
(คําอธิบาย แนวทางปฏิบัติหรือเคร่ืองมือตางๆ มีไวเพื่อชวยวิเคราะหความ
ตองการ ชวยออกแบบ ชวยจําลองแนวทาง และชวยบริหารจัดการโครงการ
ทางเทคโนโลยีสารสนเทศใหดําเนินการไดงายขึ้นและเปนไปอยางมี 
แบบแผน) TOGAF 8.1 
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บทสรุป 

กลาวโดยสรุป บทความนี้จดัทาํเพ่ือเปรียบเทยีบแนวทางปฏบัิติที่มีการพิมพเผยแพรและเปนที่รูจักกัน 
ในแวดวงเทคโนโลยสีารสนเทศทั่วโลก ทั้งนี้ในบทความไดเนนถึงประเด็นเก่ียวกับการบรหิารจดัการเกี่ยวกับระบบ
ไอทีใหเปนไปอยางมีความคุมคา ตรงตามวตัถุประสงคและพันธกิจขององคกรหรือเรียกอีกอยางวา “ไอทีภิบาล”   

ประเด็นเก่ียวกับไอทีภิบาลมิใชมีเพียงกรอบวธีิปฏิบัตขิอง COBIT เทานั้นทีไ่ดกลาวถึง แตในมาตรฐาน
อ่ืนๆ และแนวทางปฏิบัตดิานไอทีทีด่ีหลายๆ เรื่องเชนที่กลาวมาขางตนก็มีการกลาวถึงประเด็นดานไอทีภิบาล
เชนกัน การกลาวถึงไอทภีิบาลของมาตรฐานและแนวทางปฏิบัตดิานไอททีีย่กมาเปนตัวอยางนั้น ในบางตวัอยาง 
มีการบรรยายหรือสรางความเขาใจในขอกําหนดตลอดจนระบุแนวทางในการปฏิบัติจริงโดยมีรายละเอียดที่
ครอบคลุมและลงลึกทางเทคนิคมากกวากรอบวิธีปฏิบัตขิอง COBIT และบางตัวอยางสามารถใชเปนเครื่องมือใน
การออกแบบ หรือ เครื่องมือชวยในการบริหารจัดการโครงการดานไอที ซึ่งตวัอยางทีด่ีเหลานี้ตางก็ไดรับการนํา 
ไปประยุกตใชอยางกวางขวางเพราะสามารถชวยใหประเด็นไอทีภิบาลสามารถนําไปปฏิบัตไิดจริง  

อยางไรก็ดี กรอบวิธีปฏิบัต ิCOBIT แมจะไมใชคาํตอบสําหรับนักบริหารดานไอทีทุกอยางแตก็ยังเปน
กรอบวิธีปฏิบัตทิี่ใชไดสาํหรับรวบรวมเอามาตรฐาน กรอบวธีิปฏิบัติ และแนวทางปฏิบัติ ตลอดจนบางอยางอาจ 
ใชเปนเครื่องมอืในการบรหิารจัดการเพื่อชวยผูปฏิบัติงานใหสามารถทํางานไดอยางมีประสทิธิภาพมากยิ่งข้ึน 
นอกจากนี้ ในบทวิเคราะหผูศึกษาไดใหความเห็นเก่ียวกับปจจัยที่ตองคาํนึงถึงหากจะเลือก มาตรฐาน กรอบวิธี
ปฏิบัติ หรือแนวทางปฏิบัติใดไปใชยอมตองพิจารณาถึง  

- ปจจัยเรื่องความสอดคลองกับขอกําหนด กฎหมาย 
- ปจจัยเรื่องพันธะผูกพันทางสญัญา 
- ปจจัยที่เก่ียวของกับแผนแมบท หรือนโยบายดาน ICT ของประเทศ 
- ปจจัยดานพันธกิจ ภารกิจ และกลยุทธขององคกร 
เปนตน 
ทายสดุน้ี ตัวอยางตางๆ ที่นํามากลาวนั้น ปจจุบันอาจมีการเปลี่ยนแปลงหรอือัพเดตใหมีความทันสมยั

ตามแนวทางของเทคโนโลยีมากยิ่งข้ึน  ดังนัน้การคนหาขอมูลเพ่ิมเติมจะสามารถชวยใหผูอานไดเห็นภาพที่เปน
ปจจุบันมากขึ้น และสื่ออินเทอรเน็ตสามารถนาํความรูเหลานีเ้ผยแพรใหนักบริหารดานไอที ไดทําศึกษาและทํา
ความเขาใจไดโดยงาย ผูศึกษาเห็นวาการไดทดลองเขาไปใชงานเนื้อหาเหลานี้ นาจะชวยอํานวยประโยชนใหกับ
ระบบสารสนเทศขององคกรของทานไมทางใดก็ทางหนึ่ง 
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